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Installation de golden eye :

Pour installer golden eye il faut faire cette commande sur la machine Kali :

sudo apt install goldeneye

Si I'application ne s’installe pas correctement il faut récupérer le dossier d’installation sur ce site :

https://www.geeksforgeeks.org/goldeneye-ddos-tool-in-kali-linux/

Une fois goldeneye installé il faut avoir une VM Linux avec une page web, nous avons déja une
machine Linux de préte. Sur celle-ci on a installé apache avec cette commande :

sudo apt install apache?

On voit que notre page Apache fonctionne.
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This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

etc/apache2/
- apacheZ2.conf
‘-- ports.conf
- mods-enabled S
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Etat : Exécution =04

On peut maintenant commencer a utiliser golden eye.


https://www.geeksforgeeks.org/goldeneye-ddos-tool-in-kali-linux/

Pour utiliser Goldeneye on doit se rendre dans le dossier puis exécuter la commande :
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GoldenEye 2.1 by Jan Seidl <jseidla

Hitting webserver in mode with 1@ workers running 5@ connections each. Hit CTRL+C te cancel.

A cette étape je me suis rendu compte que mes attaques ne donnaient rien de concluant. J'ai donc
éteint :

- Mon pare-feu
- Mon serveur Windows

J’ai mis mes VM Kali-Linux et Linux avec Apache2 en WAN (DHCP) pour gu’elles soient
interconnectées. Ensuite j'ai réessayé mais aucunes des deux avaient internet. J'ai donc fait un :

Sudo dhclient ethO

Pour avoir une nouvelle IP sur les 2 machines. Une fois cela fait les 2 machines avaient internet et
pouvaient communiquer.

J'ai donc relancé une attaque avec goldeneye.
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Une fois I'attaque réalisée, la page apache met énormément de temps a recharger ou alors elle ne
répond plus du tout.



L'utilisation de Goldeneye comporte des dangers et enjeux :

- Il permet de mener des attaques DoS contre des sites web ou des réseaux ne nous
appartenant pas ce qui est illégal

- Les attaques menées par Goldeneye peuvent entrainer des pertes financiéres sur des sites de
ventes ou autre.

- Goldeneye peut étre utiliser pour compromettre la sécurité de la machine sur laquelle on
s’attaque

- Les attaques DoS laissent des traces, 'utilisation de goldeneye peut conduire a une
identification et a des poursuites judiciaires.

- Lutilisation de goldeneye sans autorisation va a I'encontre de I'éthique de la sécurité
informatique.

On peut se protéger de Goldeneye de différentes fagons :
1. Utilisez un pare-feu.

2. Considérez une solution anti-DDoS.

3. Configurez la répartition de la charge.

4. Surveillez le trafic réseau.

5. Gardez vos systemes a jour.

6. Configurez le filtrage IP.

7. Limitez les erreurs de configuration.

8. Elaborez un plan de réponse aux incidents.

9. Utilisez la sauvegarde et la redondance.

10. Signalez aux autorités en cas d'attaque.

T50 n’est pas comme Goldeneye car T50 attaque avec différents protocoles.

T50 est plus flexible et est un outil plus polyvalent. Il est plus complexe que Goldeneye caril a
davantage d’options avancées.



Utilisation de Legion :

Jai rentré I'lP de ma machine Linux : 192.168.1.52

Legion a donc détecté mon port 80 qui est ouvert mais aussi il a cherché aussi toutes les IP
connectées a mon PC dont I'lP de ma Box bouygues...
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LEGION 0.3.9-1665098899 - untitled - fusrfshare/legion/

File Help

Scan  Brute

Hosts = Services Tools Services  Scripts  Information CVEs Motes  screenshot (80/tcp) B

os Host Port Protocol State MName Version
80 tcp open http Apache httpd 2.4.52 ((Ubuntu))

? 192.168.1.51 (kali.lan)
7 192.168.1.52 (TP-LINUX.lan)

Processes  Log
Progress = Elapsed Est. Remaining i Tool Host Status
- 16.81s 0.00s nmap (stage 1) 192.168.1.5... Finished
N 874s 0.00s nmap (stage 2) 192.168.1.5... Finished
fnnmmnn - 0.00s 0.00s screenshot (80ftcp) 192.168.1.52  Finished
numnnmmn - 0.00s 0.00s smbenum (445/tcp) 192.168.1.50 Finished

Legion représente une menace s’il n’est pas utilisé dans un cadre professionnel et sécurisé.

Si I'utilisation de ce logiciel se fait sur un réseau sans autorisation cela constitue une violation de la
loi.

Si légion est utilisé de maniere inappropriée il peut révéler des vulnérabilités sensibles ou des failles
de sécurités qui peuvent étre exploitées par des personnes malveillantes.

Si les tests réalisés avec Legion sont mal planifiés ou exécutés ils peuvent affecter le réseau.

En résumé, I'application Legion sur Kali Linux est un outil puissant pour les professionnels de la
sécurité informatique, mais son utilisation doit étre entreprise de maniere légale, éthique et
autorisée. Il est essentiel de respecter les lois locales et de maintenir des pratiques éthiques en
matiére de tests de sécurité. Si vous n'avez pas |'expertise nécessaire pour utiliser Legion de maniére
appropriée, il est recommandé de faire appel a des professionnels de la sécurité informatique
qualifiés.



CONCLUSION :

En conclusion, ces outils, lorsqu'ils sont utilisés de maniére légale, éthique et responsable,
peuvent étre précieux pour les professionnels de la sécurité informatique. Cependant, leur utilisation
inappropriée peut avoir des conséquences légales, éthiques et techniques graves. |l est essentiel de
respecter les lois locales, de garantir le consentement du propriétaire du systéme testé et de mettre
en ceuvre des pratiques de sécurité responsables lors de |'utilisation de ces outils. Si vous n'étes pas
sar de la maniére d'utiliser ces outils de maniére appropriée, il est recommandé de faire appel a des
professionnels de la sécurité informatique qualifiés.
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